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Buongiorno a tutti.
 
il Centro Nazionale Protezione Infrastrutture Critiche della Polizia Postale e delle Comunicazioni, è venuto a
conoscenza di una nuova campagna mirata di phishing e malware legata al tema dell☂epidemia da #Coronavirus
(COVID-19).
 
Il malware è solitamente nascosto in un programma denominato Corona-virus-Map.com.exe (ne esistono
varianti con nome Corona.exe, Bin.exe, Build.exe e Windows.Globalization.Fontgroups.exe.).
 
E☂ un piccolo le Win32 EXE con una dimensione di soli 3 MB. Facendo doppio clic sul le si apre una nestra
che mostra varie informazioni sulla di usione di COVID-19. Il fulcro è una ☜mappa delle infezioni☝ simile a quella
ospitata dalla Johns Hopkins University, una fonte online legittima per visualizzare e tracciare i casi di
coronavirus segnalati in tempo reale. Il numero di casi confermati in diversi Paesi è presentato sul lato sinistro,
mentre le statistiche sui decessi e sulle guarigioni sono a destra. La nestra appare interattiva, con schede per
varie altre informazioni correlate e link alle fonti. Presenta un☂interfaccia gra ca convincente che non molti
sospetterebbero essere dannosa. Le informazioni presentate non sono un☂amalgama di dati casuali, ma sono
informazioni inerenti al Coronavirus reali, raccolte, appunto, dal sito web della Johns Hopkins.
 
Il malware è progettato per raccogliere informazioni memorizzate nei browser web delle vittime, in particolare
cookie, cronologie di navigazione, ID utente, password e persino chiavi di codi ca delle criptovalute.
 
Si raccomanda di di dare da questi e da simili messaggi, evitando accuratamente di aprire gli allegati che essi
contengono.
 
-- 
Cordiali Saluti
 
Dott. Massimo Zampetti

   brand di Privacycert Lombardia S.r.l.
Pass. Don Seghezzi, 2
Bergamo, 24122
Tel.:035.413.94.94
Mail: info@privacycontrol.it
 
Informativa Privacy ai sensi del GDPR 679/16:
Il Titolare del trattamento dei dati è Privacycert Lombardia S.r.l.. La gestione dei dati che La riguardano viene
svolta nell'ambito della banca dati di Privacycert Lombardia S.r.l. e nel rispetto di quanto stabilito ai sensi e per
gli e etti del Reg. UE 679/2016 e del D.l.vo 196/2003 no a sua abrogazione/modi ca. Il trattamento dei dati è
e ettuato per nalità connesse all'espletamento di accordi contrattuali, in caso diverso si procederà alla
raccolta del relativo consenso come previsto dagli artt. 6 e 7 del Reg.UE 679/2016.  Ella potrà richiedere in
qualsiasi momento l'accesso ai suoi dati personali, la retti ca, la cancellazione, la limitazione del trattamento
degli stessi o di opporsi al loro trattamento scrivendo a info@privacycontrol.it. La S.V. ha il diritto di proporre
reclamo all' Autorità di Controllo competente.

La presente comunicazione è indirizzata esclusivamente alla persona indicata nel frontespizio sopra riportato,
Le informazioni contenute in questo foglio sono riservate, e la loro di usione, distribuzione, o copiatura da
parte di soggetti diversi dal destinatario in epigrafe, o da suoi mandatari autorizzati, è
assolutamente vietata. Qualora doveste ricevere questo messaggio per errore, vogliate informarci
immediatamente.
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